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Киберпространство, или пространство Интернета, опирается
одновременно на продукты информационных технологий и на
социальные сервисы, являющиеся полем специфического по>
ведения человека. Сервисы надстраиваются над сетевыми тех>
нологиями и способствуют общению, развлечениям (включая
игры и прослушивание музыкальных произведений), позна>
нию, труду, совершению покупок и др. Эта деятельность изу>
чается в рамках формирующейся дисциплины; ее называют
по>разному: психология Интернета,  киберпсихология,  пси>
хология киберпространства и т.п. Какова бы ни была номина>
ция, под этой дисциплиной следует понимать отрасль психо-
логии, объединяющую методологию, теорию и практику иссле-
дования видов, способов и принципов применения людьми
социальных сервисов в Интернете. Отрасль только складывает>
ся [20; 22; 46; 49; 113; 125], и потому поведение человека
в Интернете исследуется едва ли не во всех психологических
дисциплинах: в возрастной, клинической, социальной, ког>
нитивной, дифференциальной, педагогической психологии,
в психологии общения, этнопсихологии, психологии труда,
гендерной психологии и др. 

В качестве наиболее перспективной теоретической плат>
формы психологии Интернета, по моему мнению, должна быть
признана культурно>историческая психология [26; 35; 43; 61].
Связано это со значением для психического развития процес>
сов освоения знаков и знаковых систем, а также процессов
опосредствования (переопосредования) интеллектуальными
продуктами осуществляемой человеком деятельности. Соглас>
но одному из ведущих положений культурно>исторической
психологии, деятельность опосредствована внутренними
и внешними факторами. Предназначенные для подчинения
внешней среды средства способствуют развитию внутренних
(психологических), опираясь на которые человек преобразует
собственную психику. Наряду с опосредствованием существен>36
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ным условием развития психики является переопосредствова>
ние, включение уже опосредствованных форм деятельности
в новые системы опосредствования.

При анализе особенностей информационной социализации
акценты смещаются с изучения процессов интериоризации на
анализ процессов экстериоризации, в частности, эффективно>
го применения внешних средств (в том числе — компьютеров
и Интернета, мобильной связи и гаджетов) [51; 63].  Значение
для развития психики знаков и семиотических систем отмечал
еще Л.С. Выготский. Технологической основой орудий инфор>
матики служат микрочипы — устройства бинарные и знаковые;
программы также подготовлены с помощью знаковых систем.
Тем самым с психологической точки зрения применение ин>
формационных технологий — современный этап знакового
опосредствования деятельности. 

Основы психологии компьютеризации как раздела общей
психологии заложил О.К. Тихомиров [78; 79]. Развивать психо>
логию компьютеризации он предлагал [80; 81] в контексте
культурно>исторической психологии и психологической тео>
рии деятельности. В последние годы в рамках обозначенной
парадигмы изучались личностная, эмоциональная, смысловая
и мотивационная регуляции деятельности, процессы принятия
решений, специфика трудовой, познавательной, игровой, ком>
муникативной деятельности в условиях опосредствования ком>
пьютерами [7]. Психология компьютеризации стала одной из
основ складывающейся киберпсихологии [19; 22].

Среди других психологических концепций перспективна
позитивная психология [71; 89]. В рамках феноменологиию са>
модетерминации или переживания потока опыта как личност>
но>мотивационного образования (обе теоретические платфор>
мы принадлежат к числу наиболее детально разработанных
в рамках позитивной психологии) выполнен ряд исследований,
согласно которым мотивационное поведение пользователей
сервисов Интернета может быть понято и описано в терминах
позитивной психологии [20; 114; 123]. 

Исследования по психологии Интернета должны система>
тически повторяться, поскольку и технологии, и социальные
сервисы Интернета быстро меняются. В качестве примера
можно привести вывод [109], согласно которому применение
Интернета ведет к психологическому неблагополучию: повы>
шению тревожности, депрессии, относительной изоляции от
друзей и близких. Такой вывод вызвал критические замечания,
со многими из которых исследователи должны были согласить>
ся [110]: к примеру, они без должного обоснования воспользо>
вались методиками, которые рекомендованы для применения
в клиниках, а не в условиях домашнего пребывания. Последу>
ющие исследования не выявили психологического неблагопо>
лучия, причиной которого мог бы быть признан опыт приме>
нения компьютеров и Интернета [98: 99]. Данный пример ил> 37
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люстрирует тезис, согласно которому в киберпространстве
каждый результат нуждается в проверке и перепроверке.

Каковы же психологические принципы человеческого по>
ведения в Интернете? Если это виртуальность, то под ней
обычно понимается все, что выполняется посредством Интер>
нета: виртуальные отношения, игры, покупки, книги и др.
Объяснения самого понятия “виртуальный” отталкиваются от
латинского и санскритского корней [13; 18; 55; 68]. Однако
всеобщность понятия “виртуальность”, обозначающего едва ли
не все, что происходит в Интернете, препятствует выделению
“виртуальности” как основополагающего психологического
принципа поведения в Интернете.

На основе многолетнего исследовательского опыта и ана>
лиза литературных источников выдвигаем следующие наибо>
лее глобальные принципы, лежащие в основе человеческого
поведения в киберпространстве.

Анонимность. Анонимность — стержень многих, в том чис>
ле девиантных видов поведения в Интернете. Именно такие
формы поведения бросаются в глаза и становятся основой для
отрицания полезности киберпространства и порицания свя>
занных с ним действий. Анонимность способна провоцировать
девиации коммуникативного поведения [12; 33; 42; 57; 75]
(флейм, троллинг, обман, травлю и преследование — кибербул>
линг или кибермоббинг и др.), действия в стиле “копи>паст”
[58; 124] (плагиат, присваивание чужих “рефератов”), полити>
ческий “хактивизм” в духе Дж. Ассанжа и “промышленный
шпионаж” как элемент хакерского поведения [3; 20; 30; 45; 69],
посменная игра одним и тем же персонажем в ролевых ком>
пьютерных играх в пользу владельцев так называемых “игро>
вых конюшен”, состоящих из получающих зарплату наемных
игроков [28; 92]. В крайних своих проявлениях анонимность
способна привести к диссоциативному расстройству, то есть
“двойничеству” и альтернативной идентичности, в том числе
к перепалкам между принадлежащими одному и тому же чело>
веку игровыми персонажами, аватарами, идентичностями, но>
сителями ролевых функций [23; 67; 117; 128].

Следует отметить, что в киберпространстве воспринимаемая
анонимность — ложная, хотя и не стопроцентно. Путем сотруд>
ничества полиции и сетевых провайдеров выявлено множество
“электронных преступников”: незадачливых хакеров, взломщи>
ков персональных аккаунтов, организаторов и участников ки>
берпреследований и др. [50; 52; 72; 76; 121]. При этом далеко не
все нарушители выявлены, а для иных не нашлось уголовной
статьи из>за несовершенства законодательства. Так, организато>
ры письменных конкурсов, экзаменов (в частности, ЕГЭ) или
интеллектуальных соревнований озабочены недопущением
внешней помощи (“подсказок”) с помощью гаджетов (“читерст>
во”). Тем самым именно анонимность (пусть неполная) способ>
ствует рискованным формам поведения в Интернете.38
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Переход из реальности в пространство Интернета и обратно;
смешанные (“гибридные”) формы поведения. На данном прин>
ципе базируются виды поведения, предусматривающие реали>
зацию действий одновременно в реальности и в Интернете.
Примерами могут служить дистантное обучение, наведение
справок в информационных системах или в смартфоне, выпол>
нение практических действий под руководством онлайн>авата>
ров, передвижение с помощью программы>“навигатора”, ис>
пользование компьютерных советов при игре в настольные иг>
ры и т.п. 

Из пространства Интернета в реальность переносятся тер>
мины, символы (напр., @), мемы и речевые штампы, лежащие
в основе языка “новых медиа” и рекламы. Благодаря этому, как
уже отмечалось [5; 6], возвращаются в обиход (реверсия) неко>
торые на первый взгляд устаревающие навыки — письменная
речь (хотя бы на уровне “кнопочной грамотности”) — или те>
ряют значение (так называемая экзуция) другие навыки, к при>
меру, устный счет.

Согласно данным, полученным методами нейровизуализа>
ции, при поиске информации в режиме онлайн имеет место
б�ольшая активация зрительной коры, чем при традиционном
чтении справочника [40; 73]; это предположительно сказывает>
ся на нежелании представителей новых поколений читать “бу>
мажные” книги. 

Благодаря трансгуманистическим тенденциям, примене>
нию новых поколений протезов с электронной настройкой
изменяется представление о телесности [2; 85]. Ведется ин>
тенсивный поиск способов перекодирования информации,
поступающей от органов чувств: при некоторых поражениях
зрительного нерва, результатом которых становится цветовая
слепота, специальная видеокамера переводит цвета окружаю>
щих предметов в звуки с определенной частотой колебаний,
а пациенты обучаются их воспринимать и с пользой для себя
использовать, превращаясь в определенном смысле в кибор>
гов. Цифровые технологии способствуют расширению наших
когнитивных возможностей: электронные устройства стали
инструментом опосредствования, призванным расширить ог>
раниченные возможности сенсорной, нейрокогнитивной
и скелетно>мышечной системы человеческого организма [87;
92; 111]. 

В СМИ высказываются дистопические взгляды на будущее
сосуществование человеческой и машинной цивилизации. Их
следует учитывать, однако воплощенные в системах искусст>
венного интеллекта когнитивные умения (параллельная обра>
ботка, селекция, анализ, запоминание, формулирование реко>
мендаций) позволяют прогнозировать сотрудничество (не кон>
куренцию) высших психических функций с искусственными
познавательными процессами. Это уже имеет место, например,
в игре в шахматы. 39
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Для организации “смешанных” форм поведения применя>
ются системы виртуальной реальности. Примерами служат вы>
полнение трудовых операций по подсказке системы дополнен>
ной реальности, игровые методы реабилитации после тяжелых
заболеваний, психологическая (обычно когнитивно>бихевио>
ральная) помощь при постстрессовых состояниях и социаль>
ных фобиях, поддержанная системами виртуальной реальности
[4; 20; 36; 88].

Репутационная прокачка. Термин берет начало в компьютер>
ных играх: среди решаемых игроками целей — “прокачка” иг>
рового персонажа путем побед над монстрами, решения квес>
тов, выбора маршрута, согласования действий с другими гей>
мерами и др. Прокачка — это переход на более высокую
ступень игры, приобретение полезных в контексте игры бону>
сов, лучшего игрового снаряжения, попросту — улучшение ре>
путации. Репутационная прокачка значима и во внеигровой
сфере. Репутацией (рейтингом) озабочены блогеры, участники
социальных сетей, онлайн>покупатели и онлайн>продавцы.
Приобретение и поддержание репутации в незнакомом окру>
жении, часто при отсутствии зрительного контакта и быстрой
обратной связи, — относительно новая и сложная задача. 

В онлайн>окружении происходит управление социально>
перцептивными процессами коммуникативных партнеров [12;
23; 118]. Управление осуществляется посредством самопрезен>
тации — конструирования собственного образа в виде текстов,
дополненных изображениями и аудиофайлами. В социальных
сетях можно “прокачать репутацию”: видоизменить биогра>
фию, добавив себе жизненного опыта и компетенций, либо
представить себя несправедливо пострадавшим. Самопрезента>
цию дополняют сведениями о предпочитаемых музыкальных
произведениях, привлекательных медиаперсонах, кинофиль>
мах или книгах. 

В конструируемый образ включаются способы взаимодей>
ствия с друзьями/френдами и подписчиками/фолловерами.
Не последнюю роль в конструировании образа играют общая
культура и грамотность: незнание значимых культурных собы>
тий разрушает презентируемый образ; нарочитая демонстрация
безграмотности, наоборот, может вписаться в качестве элемен>
та аггравации в желаемый образ энтузиаста “олбанского” язы>
ка [44; 74]. 

Расходящиеся с реальностью “альтернативные” способы
самопрезентации нацелены на управление социально>перцеп>
тивными процессами в условиях отсутствия привычных кана>
лов категоризации презентируемого образа. В социальных се>
тях изобретаются и активно применяются многочисленные
способы конструирования желаемого образа. Впервые в исто>
рии появилась перспектива целенаправленного выстраивания
противоречащих один другому, частично не совпадающих об>
разов [23; 24; 107].40
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Отклонение от действительности открывает каналы для ма>
нипуляций. Даже нацеленность самопредъявления на внешнее
или на внутреннее в самом/самой себе связана с отклонением
от объективности. Так, если в самоописаниях делается упор на
привлекательность (женщин) или высокий социальный статус
(мужчин), то личностным чертам уделяется сравнительно мало
внимания [12]. Недостаток психологических самохарактерис>
тик чаще всего обусловлен слабой разработанностью навыков
“предъявления себя”. 

По данным ВЦИОМ за 2011 год, не менее половины рос>
сийских респондентов искажают в социальных сетях сведения
о себе: от возраста, семейного положения, внешности и дохо>
дов вплоть до пола, политических и религиозных взглядов, му>
зыкальных пристрастий и др. [130]. На сайтах знакомств
в США усредненный вес тела, указываемый женщинами,
на 3–9 кг ниже среднего веса американских женщин тех же
возрастов; вес, указываемый мужчинами, а также рост, указы>
ваемый мужчинами и женщинами, тоже превышают средний
показатель [100]. Предположительно, это служит “приукраши>
ванию” собственного образа, или репутационной прокачки.
Характерные для представителей обоих полов искажения само>
презентации означают попытку управлять социально>перцеп>
тивными процессами, осуществляемыми другими участниками
социальных сетей.

Итак, репутационная прокачка представляет собой один из
наиболее существенных и заметных психологических принци>
пов поведения в пространстве Интернета.

Мобильность. Мобильная связь изменила повседневное по>
ведение: люди более не привязаны к аппаратам на рабочем ме>
сте или дома. Им доступна индивидуально подобранная музы>
ка, они постоянно “на связи” (появилась ранее немыслимая
речевая формула телефонного взаимодействия: “Ты где?” [86]),
в их смартфонах — энциклопедии, карты, фототека, рабочие
файлы, игры, средства управления финансами и т.п. Все это,
правда, не мешает многим оставаться “одинокими в толпе”
[84; 120; 122].

Налицо влияние на трудовые отношения и режим труда:
можно удаленно работать — постоянно либо только во время
командировок. Для представителей ряда профессий (журнали>
стов, торговых агентов, программистов, консультантов и др.)
открылась перспектива работы в свободном режиме (фриланс).
В таком же режиме могут работать инвалиды или проживаю>
щие в удаленной местности люди: расширяется выбор рабочих
мест, на которые они претендуют. 

Специалисты упоминают иную “инвалидизацию”, понимая
под ней острое переживание человеком (обычно — молодым)
нехватки едва ли не наиболее существенных моментов бытия
при даже временном отсутствии доступа к компьютерам, смарт>
фону, Интернету [32; 34]. В разных странах по согласованию со 41
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студентами или школьниками проводилось мероприятие “день
без телефона и Интернета”: судя по приведенным в СМИ дан>
ным, всякий раз такой день переживался крайне тяжело. Диску>
тируется вопрос о признании доступа к Интернету в качестве
неотъемлемого человеческого права, а в Финляндии это уже ре>
ализовано [131]. В то же время многие обходятся (полностью
или частично) без технологий и не считают себя обделенными.
Есть и те, кто ранее пользовался Интернетом, а потом перестал.
Известно, что одни родители ограничивают доступ своих детей
к Интернету, в то время как другие не делают этого. Таким обра>
зом, право доступа к Интернету не есть обязанность.

Наличие мобильной связи добавляет уверенности, что
можно рассчитывать на помощь в экстремальных ситуациях.
Приложения к смартфону рекомендуют маршрут, обеспечива>
ют контроль за состоянием здоровья; в исключительных случа>
ях интеллектуальное устройство посылает сигнал тревоги, вме>
шивается в систему управления транспортным средством, если
имеются основания для заключения, что водитель, машинист
или пилот заснул или потерял сознание [16]. При этом извест>
но, что разговор по телефону — фактор риска для водителя. 

При всей значимости последствий мобильности для понима>
ния психологии поведения в киберпространстве, психологичес>
ких исследований в этой области пока недостаточно [105; 106].

Погружение (иммерсия). Имеется в виду “погружение” в ки>
берпространство — полное или частичное, временное или пер>
манентное. Бытовое понимание погружения — наиболее рас>
пространенное возражение (педагогов, работодателей, родите>
лей и др.) против увлечения сервисами киберпространства.
Конкретизацией бытовых возражений служат представления
об опасностях интернет>зависимости и возрастании агрессив>
ности и жестокости как результате участия в агрессивных ком>
пьютерных играх. 

В качестве внепсихологической основы принципа погруже>
ния разрабатывается общенаучная концепция “телеприсутст>
вия”, или — короче — “присутствия” (Presence) [1; 4; 17; 20;
21]. Теория присутствия — попытка объединить мировоззрен>
ческие и специализированные (когнитивные, коммуникатив>
ные, дифференциально>личностные, психолого>терапевтичес>
кие) аспекты новой телекоммуникационной действительности.
Presence — это сложный психосоциальный феномен, наблюда>
емый в ситуациях, предметных oкружениях и социальных сре>
дах, отличных от воспринимаемого наблюдателем. От изме>
ненных состояний сознания Presence отличает осознание того
факта, что ситуация создана искусственно; человек испытыва>
ет иллюзию взаимодействия с предметами или субъектами, от>
сутствующими в непосредственно наблюдаемой среде. Приме>
ры присутствия многочисленны: к Presence прежде всего отно>
сятся (и перспективны для изучения) ситуации, обязанные
своим происхождением применению высоких технологий.42
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С помощью инструментов виртуальной реальности вызывают>
ся “телесные иллюзии”, включая “обмен телами” и “опыт вне>
телесного существования” [60].

Уровни Presence отличаются от воображаемого “дополне>
ния” реальности вплоть до полной иллюзии пребывания в дру>
гом мире. Психологически это связано с когнитивной вовле>
ченностью, пространственной ориентацией, конструировани>
ем ментальных моделей, интроверсией/экстроверсией и др.
Технологически — с качеством воздействующего на перцептив>
ные системы инструментария, степенью изоляции от физичес>
кой среды, возможностью контроля иллюзорной среды, естест>
венностью передвижения в ней, интерактивностью и реалис>
тичностью интерфейсов и др. Высокий уровень присутствия
достигается в среде виртуальной реальности, а также при учас>
тии в “коммуникативно насыщенных” групповых видеоконфе>
ренциях. В таких случаях говорят о “погружении” или об “им>
мерсивном погружении” [4; 20; 56; 96]. 

Киберзависимость можно считать одним из проявлений
погружения. Несмотря на то, что феномены зависимости от
Интернета (или от отдельных сервисов — игровых, коммуника>
тивных и др.) не признаются в медицинских справочниках, ак>
тивно разрабатывается тематика поведенческих зависимостей,
технологических зависимостей, в том числе интернет>зависи>
мости (последняя часто маркируется как “чрезмерное” или
“избыточное” применение Интернета) [20; 31; 38; 93; 95; 111;
129]. Упомянутой тематике — 20 лет, но лишь недавно стали
уделять внимание методологии, выработке критериев для со>
гласования данных, получения надежных и значимых результа>
тов, в том числе в кросс>культурной перспективе. Последнее
существенно, поскольку зависимость от Интернета изучается
в большинстве стран мира. Наиболее значимой она стала для
стран Юго>Восточной Азии [15; 102].

Потенциальной перспективой иммерсивного погружения
считается развитие агрессивности и жестокости у компьютер>
ных игроков. С опорой на экспериментальные исследования
(в основном корреляционные) утверждается, что у геймеров
действительно имеет место рост агрессивности [62]. Критики
указывают на отсутствие причинно>следственной зависимости
между геймерством и развитием агрессивности у детей и под>
ростков [20; 112]. Отмечается и терминологическая непрорабо>
танность — к примеру, понимается ли под агрессивностью го>
товность к агрессивным действиям или выполнение таковых?
[99; 109] Попытки увязать в судебных процессах привычку иг>
рать в компьютерные игры с такими проявлениями жестокос>
ти, как стрельба по студентам, школьникам или посетителям
кинотеатров, пока не были убедительными.

Погружение в пространство Интернета — вопрос, вызыва>
ющий дискуссии и интересующий как исследователей кибер>
пространства, так и простых обывателей. 43
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Распределенность. Подразумевается принципиально новый
тип дистантного сотрудничества между людьми с опорой на от>
носительную легкость нахождения в Интернете единомышлен>
ников либо оппонентов, организации деловых и личных свя>
зей, согласования и распределения рабочих операций. 

В социальных науках признается ценность так называемых
“слабых связей” для проведения досуга, общения, получения
информации, гражданского участия [14; 25; 41; 115]. Независи>
мость слабых связей от географической близости или удален>
ности лучше всего обеспечивает Интернет. Новые виды слабых
связей (сообществ по интересам) ценятся людьми, даже если
не ведут к долговременным и тесным личным отношениям; пе>
ременный состав таких сообществ соответствует меняющимся
интересам участников. Cоциальные сети обычно опираются
именно на слабые связи: общности с размытыми границами
и неинтенсивными контактами отличаются от объединений>
групп, ибо требования сплоченной группы в отличие от сете>
вых сообществ могут показаться обременительными. Подоб>
ные сети>сообщества глобальны и часто включают куда больше
участников, чем это казалось возможным в доинтернетные
эпохи.

Наличие досуга и “когнитивного избытка” [90] способству>
ет волонтерской работе — множатся локальные и глобальные
сетевые проекты. Среди них применение сотнями тысяч доб>
ровольцев гипертекстовых wiki>технологий (созданы как раз
в помощь распределенным действиям [59; 77]) для составления
энциклопедии Wikipedia на сотнях языков. Волонтеры>про>
граммисты распределенно и сообща создали операционную
систему Linux [65; 83]. Обмен продуктами их труда (фрагмента>
ми программного кода) подтверждает, что “коллективный труд
в онлайне может быть эффективно организован без привлече>
ния товарно>денежных отношений” [10, с. 24]. Тем самым реа>
лизуется “неэгоистичное программирование” [126], чаще име>
нуемое индейским (язык нутка) термином “потлач”, понимае>
мым культурологами как “экономика и культура (взаимного)
дарения” [48; 54; 94] — она предшествовала денежному обмену,
но уступила ему место. Символика потлача вызывает активный
интерес [8; 9], в том числе у анархистов и акционистов: в сере>
дине ХХ века издавался малотиражный “Потлач” — бесплат>
ный “информационный бюллетень Леттристского Интернаци>
онала” [27]. Наблюдается тенденция полагать программирова>
ние и сетевую активность как разновидности потлача [70; 101];
данная идея близка сторонникам свободного программного
обеспечения, открытых кодов и новых подходов к авторскому
праву (copyleft, пиринговые сети и др.) [29; 47; 82; 119].

Упомянем другие проекты распределенного поведения во>
лонтеров посредством Интернета. Среди них “Карта помощи”
для координации помощи в РФ при тушении пожаров; сетевой
ресурс Ushahidi для отслеживания случаев этнического наси>44
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лия в Африке; помощь биологам в нахождении модели фер>
мента, разрушающего белок вируса иммунодефицита человека
[64; 90]. Высказаны самые разные точки зрения на применение
Интернета и мобильной связи в политической борьбе (“араб>
ская весна”) и в формировании политической идеологии [10;
11; 39; 53; 91]. 

Итак, сервисы Интернета благоприятствуют синергии сете>
вого поведения и своего рода краудсорсингу, общению в режи>
ме нон>стоп, заботе о репутации. Распределенность и согласо>
ванность поведения пользователей побуждают исследователей
провозглашать, что имеет место развитие новых форм “сетево>
го мышления” или “коллективного интеллекта”, которые про>
являются исключительно в групповых действиях [98; 127]. Од>
нако теоретические обобщения такого рода пока преждевре>
менны [66]. Не вызывает сомнений, что феномены
распределенности поведения в киберпространстве заслужива>
ют тщательного изучения. 

Описанные и кратко охарактеризованные ведущие принци>
пы человеческого поведения в пространстве Интернета — ано-
нимность, перенос (из реальности в пространство Интернета
и обратно), репутационная прокачка, мобильность, погружение,
распределенность — имеют теоретическое и эмпирическое
обоснование. На взгляд автора, на данном этапе развития сете>
вых технологий они исчерпывающим образом объясняют мно>
гообразие человеческой деятельности, опосредствованной тех>
нологиями и социальными сервисами Интернета.
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